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1.目的 

为了规范日常的病毒防控工作，指导信息系统病毒防范处理操作过程。 

2.适用范围 

该策略适用于使用公司信息资源的所有人员。 

3.术语 

所谓信息系统病毒，是指编制或者在计算机程序中插入的破坏计算机功能、毁坏数据、窃取数据，影

响计算机使用，并能自我复制的一组计算机指令或者程序代码，主要是指各类计算机病毒、木马及恶

意移动代码等。 

4.职责 

4.1 信息管理部 

负责对公司内办公终端和业务支撑系统生产终端的防病毒系统采取集中管理和监控，负责病毒定

义码、扫描引擎、产品修正等日常升级维护工作，对防病毒体系的日常运作的监督责任； 

4.2 网络运维课 

负责病毒控制的技术指导工作，并执行各项防病毒工作的安全检查工作，对于违反信息安全相关

规定的人员将进行通报。 

5.病毒防范策略 

5.1 对于访问外部互联网的网络设备，出口防火墙配置有防病毒安全策略，同时在服务器和客户端上

安装杀病毒软件（深信服 EDR）。 

5.2 车间各操作终端及办公区终端由网络运维课安装杀毒软件客户端；防病毒系统定期更新服务器上

病毒库，客户端自动链接服务器进行更新升级确保病毒库的及时更新；对于可以登录外网并安装

杀毒软件的用户每天会自动上服务器进行病毒库的更新； 

5.3 网络运维课按《防病毒系统日常维护管理制度检查表》每周在服务器检查各终端运行情况。 

5.4 不安装杀毒软件的 WINDOWS 系统不得接入外部互联网、可移动设备，如接入外部网络则必须安

装杀毒软件。 

5.5 网络运维课负责设置企业版防病毒 EDR服务器，每日通过互联网自动进行病毒库的更新升级。 

5.6 公司计算机接受防病毒 EDR 服务器的管理，在每次开机时自动从防病毒服务器上下载最新病毒库。 

5.7 特殊情况，如某种新恶性病毒大规模爆发，应立即升级病毒库，并紧急通知所有部门人员立即进
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行病毒库更新升级，同时立即进行病毒扫描，并对病毒情况汇报信息管理部。 

5.8 公司内部员工在使用部门以外的任何外置设备前都应对其进行病毒扫描，对发现病毒的电子媒体

应禁用，应及时通知网络运维课，并按 5.15《病毒处理流程》执行。 

5.9 所有员工，应在计算机启动后检查是否已启动防病毒客户端。如未启动，应在进行其它操作前启

动防病毒客户端。 

5.10 所有员工，在使用电子邮件或下载软件时应启动病毒实时监测系统的实时防护，以便对电子邮件

进行病毒检查。 

5.11 网络管理员需加强对特洛伊木马的探测与防治。通过以下措施予以控制： 

a) 安装反病毒软件；     

b) 使用正版软件； 

c) 对软件更改进行控制。 

5.12 对重要系统的防范恶意软件的特殊要求 

a) 网络运维课应与防火墙供应商保持联系，确保功能及时升级并实施严密的安全策略，确保网
络的安全。 

b) 对于涉及机密等重要系统严格实施网络隔离政策，严禁采取其它措施与互联网连接。 

c) 信息管理部应按照《数据备份与恢复管理规定》的要求进行重要数据和软件的备份。 

d) 如果发生病毒或其它种类的恶意软件攻击的事故，应由网络运维课确认事故原因后，对被破
坏数据或软件进行恢复。 

5.13 员工如受到各种恶意软件攻击或感觉计算机使用异常，应及时通知网络运维课，并按《应急处理

管理程序》执行。 

5.14 网络运维课专员对发现的病毒或遭受攻击的计算机按 5.15《病毒处理流程》进行操作。 

5.15 病毒处理流程 

a) 病毒可以由防病毒系统或网络监控设备等方式发现，一经发现，需要及时通过日志定位受感
染的机器地址和发起攻击的地址。立即进行网络隔离，缩小病毒在网络中的扩散范围。 

b) 网络运维课专员与安全厂商取得联系获取技术支持，下载专杀工具、病毒所利用的漏洞补丁
程序等。应该按照厂商提供的修复方式对系统中发生病毒受损的设备等进行杀毒处理测试，
尽快确定该病毒发作的处理操作方案。 
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c) 通过机器当前的症状和病毒软件的日志发现病毒感染的类型、名称。利用安全厂商提供的专
杀工具对系统进行扫描修复，并下载安装病毒所利用的漏洞补丁程序。如果需要，还应该按
照厂商提供的修复方式对系统受损的文件、注册表等进行手工修复。同时，还应该将病毒定
义码升级到最新，对系统做全盘扫描。 

d) 经过上述操作后，如果系统可以正常运行，则可以接回网络。必要时，需要备份用户数据，
重新安装系统。然后再安装防病毒软件，更新到最新的定义码，做全盘扫描。确认系统正常
运行后，再接回网络恢复工作。 

 

6. 附录 

6.1 防病毒系统日常维护管理制度检查表 

防病毒系统日常维护管理制度检查表 

任务编号 检查点 检查内容 取数方法 检查周期 

1 病毒代码 
防病毒软件病毒代码是否定期及

时更新 
通过服务器检查 1 周 

2 病毒检查 是否定期检查病毒感染状况 通过服务器检查 1 周 

3 病毒清除 
病毒清除状况，清除和未清除数

量及状态 
通过服务器检查 1 周 

 

6.2 病毒处理流程 

 

 

 


